
ID Einstellungsname Optionen 
Empfohlene 
Einstellung 

BSI referenzierte 
Maßnahme 

1.  Disable Active Desktop  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

2.  Screen saver timeout  Enabled M 4.2 Bildschirmsperre  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04002.html 

Seconds 900 

3.  Force specific screen saver  Enabled M 4.2 Bildschirmsperre  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04002.html 

Screen saver 
executable name 

scrnsave.scr 

4.  Prevent changing screen saver  Not Configured M 4.2 Bildschirmsperre  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04002.html 

5.  Turn off toast notifications on the 
lock screen 

 Enabled M 4.2 Bildschirmsperre  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04002.html 

6.  Password protect the screen 
saver 

 Enabled M 4.2 Bildschirmsperre  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04002.html 

7.  MSS: (ScreenSaverGracePeriod) 
The time in seconds before the 
screen saver grace period expires 
(0 recommended) 

 0 M 4.2 Bildschirmsperre  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04002.html 

8.  Enable screen saver  Enabled M 4.2 Bildschirmsperre  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04002.html 

9.  Turn off handwriting 
personalization data sharing 

 Enabled M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

10.  Turn off handwriting recognition 
error reporting 

 Enabled M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 



ID Einstellungsname Optionen 
Empfohlene 
Einstellung 

BSI referenzierte 
Maßnahme 

11.  Remove Homegroup link from 
Start Menu 

 Enabled M 4.423 Verwendung der 
Heimnetzgruppen-Funktion unter 
Windows 7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04423.html 

12.  Configure HTTP Proxy  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

Bypass proxy for 
local addresses 

FALSCH 

Do not use proxy 
server for 
addresses 
beginning with 

 

Proxy address  

Proxy port 80 

Proxy type Autodetect 

13.  Configure MMS Proxy  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

Bypass proxy for 
local addresses 

FALSCH 

Do not use proxy 
server for 
addresses 
beginning with 

 

Proxy address  

Proxy port 80 

Proxy type Autodetect 

14.  Configure RTSP Proxy  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

Bypass proxy for 
local addresses 

FALSCH 

Do not use proxy 
server for 
addresses 
beginning with 

 

Proxy address  

Proxy port 80 

Proxy type Autodetect 

15.  Prevent Codec Download  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 



ID Einstellungsname Optionen 
Empfohlene 
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Maßnahme 

Prevent access to registry editing 
tools 

 Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

Disable regedit 
from running 
silently? 

Yes 

16.  Notify antivirus programs when 
opening attachments 

 Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

17.  Do not preserve zone information 
in file attachments 

 Disabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

18.  Hide mechanisms to remove 
zone information 

 Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

19.  Remove CD Burning features  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

20.  Remove Security tab  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

21.  Turn off Autoplay  Enabled M 4.57 Deaktivieren der 
automatischen CD-ROM-
Erkennung  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04057.html 
 
M 4.339 Verhindern 
unautorisierter Nutzung von 
Wechselmedien unter Windows 
Vista und Windows 7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04339.html 

Turn off Autoplay 
on: 

All drives 
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22.  Turn off downloading of print 
drivers over HTTP 

 Disabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

23.  All Removable Storage classes: 
Deny all access 

 Enabled M 4.339 Verhindern 
unautorisierter Nutzung von 
Wechselmedien unter Windows 
Vista und Windows 7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04339.html 

24.  CD and DVD: Deny read access  Enabled M 4.339 Verhindern 
unautorisierter Nutzung von 
Wechselmedien unter Windows 
Vista und Windows 7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04339.html 

25.  Removable Disks: Deny read 
access 

 Enabled M 4.339 Verhindern 
unautorisierter Nutzung von 
Wechselmedien unter Windows 
Vista und Windows 7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04339.html 

26.  Floppy Drives: Deny read access  Enabled M 4.339 Verhindern 
unautorisierter Nutzung von 
Wechselmedien unter Windows 
Vista und Windows 7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04339.html 

27.  Prevent automatically adding 
shared folders to the Windows 
Search index 

 Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

28.  Do not allow web search  Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

29.  Add secondary intranet search 
locations 

 Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

Intranet Search 
Scope Url 
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30.  Prevent the display of advanced 
indexing options for Windows 
Search in the Control Panel 

 Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

31.  Add primary intranet search 
location 

 Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

Intranet Search 
Scope Url 

 

32.  Set large or small icon view in 
desktop search results 

 Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

Set Large or 
Small Icon View 
in Desktop 
Search Results 

 

33.  Remove Search link from Start 
Menu 

 Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

34.  Add Search Internet link to Start 
Menu 

 Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

35.  Do not use the search-based 
method when resolving shell 
shortcuts 

 Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

36.  Do not search communications  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

37.  Remove Search Computer link  Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 
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38.  Do not search for files  Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

39.  Do not search programs and 
Control Panel items 

 Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

40.  Do not search Internet  Not Configured M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

41.  Remove See More Results / 
Search Everywhere link 

 Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

42.  Always open All Control Panel 
Items when opening Control 
Panel 

 Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

43.  Hide specified Control Panel 
items 

 Enabled M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

List of disallowed 
Control Panel 
items 

 

44.  Show only specified Control 
Panel items 

 Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

List of allowed 
Control Panel 
items 

 

45.  Prohibit access to Control Panel 
and PC settings 

 Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 
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46.  Disable the Display Control Panel  Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

47.  Hide the Programs Control Panel  Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

48.  Permit use of Control Panel 
Settings (Computers) 

 Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

49.  Permit use of Control Panel 
Settings (Users) 

 Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

50.  Prevent adding UNC locations to 
index from Control Panel 

 Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

51.  Prevent customization of indexed 
locations in Control Panel 

 Not Configured M 2.325 Planung der 
Sicherheitsrichtlinien von 
Windows XP, Vista und Windows 
7  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m02
/m02325.html 

52.  Turn off the Store application  Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

53.  Turn off switching between recent 
apps 

 Enabled M 4.244 Sichere 
Systemkonfiguration von 
Windows Client-
Betriebssystemen  
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04244.html 

54.  Do not move deleted files to the 
Recycle Bin 

 Enabled M 4.56 Sicheres Löschen unter 
Windows-Betriebssystemen 
https://www.bsi.bund.de/DE/The
men/ITGrundschutz/ITGrundschu
tzKataloge/Inhalt/_content/m/m04
/m04056.html 



 


