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Nur ein zahnloser Papiertiger? Üben und Testen bringt die Antwort

HiSolutions Berlin, 25.09.2024

Know-how to go
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Nur ein zahnloser Papiertiger?
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Worum ging es eigentlich?
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Ein Blick auf den Anforderungskosmos von Übungen und Tests

BSIG

regulatorische 
Anforderungen

MaRisk
BAIT/VAIT

Internationale 
Regularien

EBA 
Guidlines

externe
Anforderungen

Kunden

Dienstleister

Aufsicht
Anteilseigner/

Investoren
Versicherungen

interne 
Anforderungen

unternehmerische
Verantwortung

Zertifizierung

Richtlinien

Revision
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NIS2

DORA

Zwei regulatorische Kometen sind im Anflug
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Szenarien

von reinen Auswirkungs- zu Ursachenszenarien

Übungs- und Testhäufigkeit

regelmäßiges, jährliches sowie anlassbezogenes 
Üben und Testen 

Krisenkommunikation

Strategien & Pläne zur Kommunikation mit 
internen und externen Stakeholdern im 
Ereignisfall sind regelmäßig zu testen

Der Einschlagimpact der DORA
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DORA
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Der Einschlagimpact von NIS2

NIS2

Testen des Krisenmanagementplans

von operativen bis zu strategischen Tests

Übungs- und Testhäufigkeit

regelmäßiges, jährliches sowie anlassbezogenes 
Üben und Testen 

Einbindung der Geschäftsleitung

Aneignung von Kenntnissen, um Risiken und 
deren Auswirkungen bewerten zu können
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Testen vs…
…Üben

Prüfung konkreter Verfahren 
oder technischer Maßnahmen 
auf ihre Funktionsfähigkeit

Durchspielen von Szenarien, um 
Pläne oder Abläufe mit 
praktischer Beteiligung von 
Personen zu überprüfen
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Professionalität und Effektivität in kritischen Situationen fördern

Übungen und Tests…

… prüfen, ob die im Notfall durchzuführenden Maßnahmen innerhalb vordefinierter Zeitfenster 

funktionieren

… verifizieren die Funktion der beschriebenen Prozeduren

… schulen die Teilnehmenden

… dienen zur Protokollierung von Notfallvorsorge gegenüber Dritten (z. B. Revisoren, Auditoren)
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Stabsrahmenübung

Alarmierungsübung

Funktionstest

Remote vor Ort

Planbesprechung

Stabsübung

Kommunikationsübung

Übungen und Tests in 
unterschiedliche Komplexität
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Schritte zum zielgerichteten und anforderungsgerechten Üben und Testen

Schritt 1: Fachübergreifende Festlegung der 
Rahmenbedingungen zum Üben und Testen

Schritt 2: Strategisches unternehmensweites 
Übungs- und Testprogramm

Schritt 4: Auswertung und Nachbereitung der 
Übungen und Tests

Ergebnisse

Schritt 3: Vorbereitung und Durchführung der 
Übungen und Tests

Jahrestest- und 
übungsplan
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Rahmen-
Konzept
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Integration in einen strategischen Übungs- und Testzyklus

Konzept Vorbereitung

DurchführungPlanung

Anpassungen Nachbereitung

Praxisanwendung
Ergebnisse (Output)

Themen (Input)

Anforderungen

Sicherheitsvorfälle

Audits

Informationen aus den 
Fachbereichen



14 © HiSolutions 2024

Welche Einsatzmöglichkeiten gibt es für Künstliche Intelligenz…. 

…in der Vorbereitung von Übungen?

Chancen und 
Risiken von
Künstlicher 
Intelligenz

Herausforderungen 
in der 

Vorbereitung 
von Übungen

?
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Drehbuch-KI

Unterstützung beim Konzept

Unterstützung beim Drehbuch

Einspieler: Bildveränderung

Einspieler: Videoerstellung

Einspieler: Audiofakes
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Nur ein zahnloser Papiertiger?

Vielen Dank für Ihre Aufmerksamkeit. 
Gibt es Fragen?
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Schloßstraße 1 | 12163 Berlin

info@hisolutions.com | +49 30 533 289 0  

www.hisolutions.com
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